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V prvnim dile tohoto seridlu jsme ukdzali zdklady Dempster-Shaferovy teorie a ve druhém jsme ilustrovali tuto teorii na jednoduchych prikla-
dech. V tomto tietim dile ukdzeme jak aplikovat teorii na metody v oblasti bezpecnostniho a spolehlivostniho modelovdni. UkdZeme aplikaci

Dempster-Shaferovy teorie na metodé analyza stromu uddlosti.

Analyza stromu udalosti

Analyza stromu udélosti (Event Tree Analysis) je jednou z me-
tod pouzivanych pfi kvantitativni analyze rizik. Analyza stromu
udalosti zacind s ,inicia¢ni udalosti“ a rozvétvuje se na vSechny
mozné nasledky této inicia¢ni udélosti. Cilem analyzy stromu
udalosti je urcit pravdépodobnost udalosti, ktera je vysledkem k ni
chronologicky vedoucich predchézejicich udalosti. Analyzou v§ech
moznych vysledki mdzeme urcit procento vysledkd, které vede k
ocekdvanému zavéru.

Postup analyzy stromu udalosti [6]

1. identifikovat a definovat zavazné nahodilé iniciacni (vychozi)
udalosti (jevy), které mohou vést k nechténym disledkim,

2. identifikovat prekazky, které mohou zptisobit nahodilé udalosti,

3. vytvoftit strom udalostf,

4. popsat potencialni vysledky nepfedvidané udalosti,

5. ur¢it frekvenci nahodilé udélosti a pravdépodobnost vétve ve
stromu udalosti,

6. vypocitat pravdépodobnosti /frekvence v kazdém kroku ve stro-
mu udélosti s cilem urceni celkové pravdépodobnosti vyskytu
fetézce udalosti.

Cilem analyzy stromu udalosti je identifikace a ohodnoceni
vSech nasledkd, které mohou nastat poté, co se vyskytne inicia¢ni
(vychozi) udélost. Analyza stromu udalosti mize napiiklad ukazat,

nuta bezpecnostnimi systémy a procedurami implementovanymi v
navrhu systému. Vysledkem analyzy stromu udélosti je ohodnoceni
rizik spojenych s kazdym fetézcem udalosti modelovanych pomoci
stromu udalosti.

Analyza stromu udalosti pouziva binarni logiku. Udélost se bud’
stane nebo nestane, komponenta selze nebo neselze. Na zaklade
této logiky jsou potom vyhodnocovany disledky vyplyvajici ze
selhani nebo vyskytu nezadouci udalost. Strom udélosti zac¢ina

Obr. 1 — Priklad stromu udalosti. Ztrata chladiva v chemickém
reaktoru s exotermickou reakci s nasledkem nekontrolovatelné
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inicia¢ni udalosti, kterou midze byt porucha soucastky, zvySeni
teploty nebo tlak nebo tnik nebezpecné latky. Vyskyt iniciacni
udalosti mtize mit za nasledek nehodu. Nasledky vyskytu iniciacni
udélosti modelujeme pomoci riiznych cest (posloupnosti navazuji-
cich udalosti). Kazdé cesté je ptifazena pravdépodobnost vyskytu
prislusnych udalosti. Z nich mtizeme spocitat pravdépodobnost
riznych moznych duisledki vyskytu iniciacni udalosti.

Pro znazornéni stromu udalosti pouzividme graf zachycujici vSech-
ny mozné udalosti, které mohou nasledovat, pokud dojde k vyskytu
iniciacni udalosti (kterou mize byt technické selhani nebo provozni
chyba a podobné¢). Priklad stromu udélosti je uveden na obrazku 1.

Aplikace Dempster-Shaferovy teorie pri analyze
stromu udalosti

Jak jiz bylo uvedeno, v kazdém kroku ur¢ime pravdépodobnost
vyskytu kazdé udalosti. Cilem je urcit celkovou pravdépodobnost
urcitého nasledku vyskytu inicia¢ni udalosti (s ndslednym fetéz-
cem udalosti). Jednotlivé pravdépodobnosti jsou zpravidla uréeny
expertnim odhadem. V takovém pripad¢ je vyhodné pouzit Demp-
ster-Shaferovy teorie. Rdmec domnéni ® tykajici se kazdé udalosti
i je tvofen mnoZzinou dvou hypotéz {h,h,}. Zde h, znamena ANO
(dana udalost nastane), 7, znamena NE (dand udélost nenastane).
Odpovidajici poten¢ni mnozina 2° mé Ctyfi prvky 2° = {@,{h },
{h,}, ®} (prdzdnou mnoZinu @ ale nebudeme déle uvaZovat), zde
©® = {h,h,} znamen4 nejistotu experta. Znamena to, Ze nedovede
na zaklad¢ ditikazi (svych zkuSenosti) posoudit, zda dand udalost
nastane nebo ne.

Kazdy expert j provede kvantifikaci svého pfesvédceni o vyskytu
dané udalosti (opét je tieba poznamenat, Ze pfi slovni formulaci
je obtizné vyhnout se slovu ,,pravdépodobnost). Jedna se o sub-
jektivni odhad zaloZeny na zkuSenosti experta. Tim dostaneme
funkci m,, ktera kazdému prvku i mnoziny 2° pfirazuje realné ¢islo
z intervalu [0,1].

Dempster-Shaferovy teorie umoznuje kombinovat hypotézy
jednotlivych experti (jejich presvédcéeni, domnéni) o vyskytu pfi-
slusnych udalosti. Pouzitim zakladnich pfifazeni mizeme vypocitat
miru domnéni, plauzibilitu a miru nejistoty. Napfiklad ziskdme-li
zakladni pfifazeni dvéma experty (oznacime je expert 1 a expert
2), mizeme piislusné hodnoty tykajici se udalosti vypocitat podle
nasledujicich vztaht:

my, () -my, () + my, (©) -, () + my () -my, (©)

m/(hl) = K[ (1)
m(hy) = m, (hy)-my, (hy)+m, (©)-m, () +m,,(h)-m,,(©)
B @
m(0) = M
. G)
kde pro K, plati:

K=1- (ml,i (hl) -y, (hl) tmy,; (hz) <My, (hl))
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Tim jsem spocitali kombinované zakladni pfifazeni. Déle spoci-
tame piislusné domnénkové funkce Bel(.) a plauzibilitu pl(.) pro
danou udalost podle nasledujicich vztaht:

Bel (h,) = m, (h,) 4)
pL(h) = m, (h) +m,(©) ®)
(nebo mizeme pouziti vztah pl, (h,) = 1 - Bel (h,)).

Bel (h,) = m, (h,) 4

pL() = m, () + m, (©)

Tyto funkce jsou pomérné jednoduché s ohledem na to, ze raimec
domnéni ma jen dva prvky.

Vypocet domnéni tykajici se ndsledku urcité inicia¢ni udalosti
musime spocitat pomoci domnénkovych funkei a plauzibilit jed-
notlivych udalosti posloupnosti udélosti, jejimz poslednim prvkem
je prislusny nésledek.

Pfitom pouZijeme postupy pouZzivané v intervalové aritmetice.
Napiiklad pro udalostii a uddlostj budou mit pfislu$né vztahy tvar:
[Bel, (k). pl, (h,)] - [Bel, (h,), pl, (h,)] =
= [min(Bel, (h,) . Bel, (hl), Bel,(h)) . pl(h)), pl.(h,) . Bel.(h,),

pli(h) . pl(h),
max(Bel, (h,) . Bel,(h,), Bel,(h,) . pl;(h,),

P, (k) Bel, (h,), pl. () . pl,(n))]

Cely postup si budeme stru¢né ilustrovat na jednoduchém pfi-
kladé¢:

Priklad ukazuje vznik pozaru v kancelarské budové a nasledné
udalosti vedouci k riznym nésledkim, jejichz rozsah je od mensi
Skody az k velkym $koddm a zranéni lidi. Cely pfiklad je znacné
zjednodu$en. Strom udalosti je ukdzan na obrazku 2.

(6)

Obr. 2 - Strom udalosti: Pozar v kancelarské budové (zjednoduseno)

Iniciaéni udalost Udalost
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Tab. 3 — Kombinace zakladnich pfifazeni provedena expertem 1
a expertem 2

Udalost m (h,) m (h,) m (©)
B 0,701493 0,268657 0,029851
C 0,929412 0,047059 0,023539

Tab. 4 — Domnénkové funkce a plauzibility pro udalost B

m Bel pl
} 0,701493 0,701493 0,731343
0,268657 0,268657 0,0298507

Tab. 5 — Domnénkové funkce a plauzibility pro udalost C

m Bel pl
} 0,929412 0,929412 0,95294118
h, 0,047059 0,047059 0,07058824

Pro vypocet velikosti miry domnéni urcitého nasledku, ktery je
vysledkem sekvenci udalosti zahrnujicich jak uspéchy, tak i selhani
jednotlivych slozek systému (velikosti miry domnéni tykajici se ur-
¢ité vétve stromu udélosti), pouzijeme intervalovou aritmetiku. Vy-
pocteme domnénkové funkce a plauzibility jednotlivych nasledki:

Tab. 6 — Vypocet funkce Bel a Pl pro sekvenci dvou udalosti podle
rovnice (6)

Vznik pozaru

Oznageni udéalosti: A

Pozéarni detektor véetné
alarmu funguje

Oznadeni udélosti: B

Stropni rozprasovace
funguiji

Oznageni udalosti: C

Nasledek

ANO

ANO

NE

o kody

Vétsi Skody, jde ke

Udalost Vyskyt Vyskyt
Pozarni detektor Yéetné ANO ANO
alarmu funguje
Stropni rozprasovace funguiji ANO NE
Vysledna Bel 0,651975 0,033011
Vysledna Pl 0,696927 0,051624

Tab. 7 — Vypocet funkci Bel a Pl pro rizné nasledky vétvi stromu
udalosti

zranéni lidi

NE

Velké $kody, zranéni lidi

Predpokladame, ze pravdépodobnost iniciacni udalosti je dana
jedinou hodnotou, a to 0,01. Je ziskdna na zakladé¢ statistickych uda-
ji apod. Predpokladejme dale, Ze dva pozarni specialisté ohodnot{
moznost vzniku jednotlivych udalosti. Jejich hodnoceni (zdkladni
pfifazeni) je znazornéno v tabulce:

Tab. 1 = Zakladni pFifazeni provedené expertem 1

Udalost m (h,) m (h,) m (®)
B 0,6 0,3 0,1
C 0,8 0,1 0,1

Z tabulky je naptiklad vidét, Ze expert 1 hodnoti ,,pravdépodob-
nost“ vzniku udélosti B hodnotou 0,6 a ,,pravdépodobnost®, ze
k dané udalosti nedojde, je 0,3. Tedy zékladni pfifazeni m(h,) = 0,6,
m(h,) je 0,3 am({hh,}) = m(®)je 1 -m(h)-m(h, = 0,1.

Tab. 2 — Zakladni pfifazeni provedené expertem 2

Udalost m (h,) m (h,) m (®)
B 0,5 0,3 0,2
C 0,7 0,1 0,2

V dal$im kroku vypocitime kombinace pfirazeni pro jednotlivé
udalosti. Pozijeme postup uvedeny v uvodu této kapitoly:

Nyni spocitdme vysledné domnénkové funkce a plauzibility pro
jednotlivé udélosti. Pouzijeme postup uvedeny v ivodu této kapitoly.
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Udalost Vyskyt Vyskyt Vyskyt
Vznik pozaru ANO ANO ANO
i Poviérni detektor _ ANO ANO NE
v€etné alarmu funguje
Stropni rozprasovace ANO NE _
funguji
Hodnota Bel nésledku | 0,00651975 | 0,00033011 | 0,00268657
Hodnota Pl nasledku | 0,00696927 | 0,00051624 | 0,00298507

Spocitané hodnoty mtizeme interpretovat jako dolni (Bel) a horni
(P1) ,,pravdépodobnost” moznych nésledkd pfislusné inicia¢ni
uddlosti. Jejich rozdil vyjadiuje nejistotu. Pokud bychom chtéli
misto téchto intervall jednu hodnotu, ktera by charakterizovala
»pravdépodobnosti“ moznych néasledkd, mohli bychom pouzit
pristup popsany v praci [8].

Zavér

V tomto miniseridlu jsme se popsali zdklady Dempster-Shaferovy
teorie a moznosti jeji aplikace v oblasti bezpe¢nostniho a spoleh-
livostniho inZenyrstvi. Ukdzali jsme postup vypoctu na prikladé
stromu udélosti. Ukdzané postupy je mozné aplikovat i v dalSich
metodéch bezpecnostniho a spolehlivostniho inZenyrstvi, jako je
analyza stromu poruch [5], analyza selhani a jejich dopadu [6]
a dalsi [1-4, 9]. P1i téchto rizikovych analyzach obecné je nutna
znalost experta, ktery musi odhadnout nékteré parametry, moznost
vyskytu udalosti apod. S tim je vSak vzdy spojena urcita nejistota,
subjektivnost, netdplnost (¢astecna neznalost) nebo neslucitelnost

Dokonceni na dalsi strané
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v ziskané znalosti tykajici se pravdépodobnosti udalosti. Pravé
Dempster-Shaferova teorie umoziiuje efektivni zvlddnuti téchto
neurcitosti véetné kombinace znalosti expertd, coz bylo v tomto
miniseridlu demonstrovano.
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Abstract
BASIC PRINCIPLES OF DEMPSTER-SHAFER THEORY AND ITS
APPLICATION TO SAFETY AND RELIABILITY ANALYSIS
Summary: We will demonstrate in this three-part series the application of
Dempster-Shafer theory to problems from the field of safety and reliability
engineering. This theory is mainly used in expert systems, but it has application
also in other areas, especially for methods involving expert estimation. In the
first part, we describe the basics of the Dempster-Shafer theory and present some
simple illustrative examples. In the second part, we present examples in which
we use combination of information from various resources. It is the simple
example from safety and reliability engineering. In the third part, we show an
application of the Dempster-Shafer theory to the event tree analysis. The aim of
the mini-series is to show that Dempster-Shafer theory copes with uncertainty
arising from such lack of available information or ignorance compared to the
probability theory and that it can be used with advantage for modeling in safety
and reliability engineering.

Keywords: safety and reliability engineering, belief function, Event Tress
Analysis, uncertainty modeling
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