Sylabus přednášek 

1. přednáška 

· Označení a velikosti základních jednotek, jejich násobky (b, B; k, K, M, G, T, m, n, p) 

· Co je to počítačová síť 

· Základní typy počítačových sítí, LAN, MAN, WAN, PAN, WLAN 

· Topologie počítačových sítí 

· Protokoly pro komunikaci 

· Komunikační média 

· Příklady počítačových sítí 

· Počítačová síť Internet, její vznik a vývoj 

2. přednáška 

· Protokoly internetu 

· Zásobník protokolů 

· ARP 

· IP 

· ICMP 

· TCP 

· UDP 

· HTTP 

· FTP 

· Telnet 

· Adresování v internetu 

· Jména, doménová jména, hierarchický systém jmen 

· Domény 

· Převod jména na adresu, jmenné služby 

· Standardizace počítačových sítí 

3. přednáška 

· Úrovňová architektura 

· Zapouzdření dat 

· Sedmiúrovňový model ISO/OSI 

· Fyzická úroveň 

· Linková úroveň 

· Síťová úroveň 

· Transportní úroveň 

· Relační úroveň 

· Prezentační úroveň 

· Aplikační úroveň 

· Služby aplikační úrovně 

· Modely vzájemné komunikace 

· Model server/klient 

· Model peer-to-peer 

· Tenký klient 

4. přednáška 

· Souborový systém a souborový server 

· Vzdálený přístup k souborům 

· Přístupová práva 

· Příklady souborových systémů 

· Diskový server 

5. přednáška 

· Tiskový server 

· Sdílené tiskárny 

· Elektronická pošta 

· Přenos elektronické pošty sítí 

· Vyslání a příjem pošty 

· Přímý a nepřímý přístup k poště 

· Formát přenášených zpráv 

· Elektronické konference 

· Elektronické news 

6. přednáška 

· Služby aplikační úrovně, telnet, ftp, gopher, http, finger 

· Funkce telnetu 

· Alfanumerický režim 

· Grafický režim 

· Ověřování uživatele 

· SSH 

· Funkce FTP – File Transfer Protocol 

· Datový a řídicí kanál, příkazy 

· Použití FTP, ověřování, anonymní přístup 

· Gopher 

· HTTP servery 

7. přednáška 

· HTML, HTTP, URL 

· Obecný tvar URL 

· Formát dat přenášených HTTP 

· Příkazy 

· HTML stránky, statické a dynamické 

· CGI, Interpretační jazyky, Javascript 

· Vyrovnávací paměti 

· Proxy servery 

· Brány 

· Cookies 

· Vyhledávání a vyhledávací služby 

· Portály 

· Bezpečný přenos dat, ověřování 

8. přednáška 

· Finger 

· Netfind 

· Whois 

· X500 

· Čas, protokol pro přenos a nastavování času 

· Databáze a databázové servery 

· Bezpečnost v počítačových sítích 

· Úkoly ochrany, identifikace, autorizace, autentikace 

· Napadení, aktivní a pasivní 

· Bezpečnostní mechanizmy 

· Šifrování, monoalfabetická šifra, Ceasarova šifra, 

9. přednáška 

· Symetrické šifrování, příklady, DES, AES 

· Režimy šifrování EBC, CBC 

· Nesymetrické šifrování, RSA 

· Digitální podpis, vlastnosti, hashovací funkce, MD4, MD5, SHA 

· Ověřování pravosti uživatele 

· Ověření heslem, ověření ověřovacím serverem 

· Ověření symetrickou a nesymetrickou kryptografií 

· Certifikační autorita, certifikáty 

10. přednáška 

· Kerberos, ssl, ssh, IPsec, firewally 

· Lokální počítačové sítě 

· Centralizované a decentralizované metody 

· Metody přístupu, náhodná, rovnoměrná, prioritní 

· Aloha, CSMA, Ethernet, Token Ring, FDDI 

11. přednáška 

· Rozlehlé sítě 

· Telefonní připojení 

· ISDN 

· ATM 

· Kabelové sítě 

· Analogové modemy 

· Terminálový server a vzdálená připojení 

· PPP, SLIP, BOOTP, DHCP 

12. přednáška 

· Protokoly linkové úrovně 

· Ochrana proti chybám, ARQ, FEC 

· Detekční a samoopravné kódy, Hammingova vzdálenost 

· Paritní kódy, cyklické kódy 

13. přednáška 

· Síťová úroveň, adresování, směrování 

· DVA, LSA, skupinové směrování a adresování 

· Transportní úroveň, relační úroveň, prezentační úroveň, aplikační úroveň 

